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2022 年 7 月 26 日 

株式会社ダイテック 

現場 Plus 新セキュリティ対策(端末認証)について 

1 端末認証とは 

⚫ 端末認証とは、現場 Plus へアクセスできる端末（モバイルアプリ、ブラウザ）を制限し、許可された端末か

らのみアクセスできるようにする新しいセキュリティ対策機能です。 

⚫ クラウドの利便性を残しつつ、ユーザー様自身、または元請管理者様が管理できるような仕組みにしていま

す。 

⚫ 端末認証の対象は元請ユーザー様、協力業者ユーザー様の両方が対象となります。 

 

 

 

2 許可端末の登録方法 

⚫ 現場 Plus へのアクセスが許可された許可端末の登録は自動で行われます。 

⚫ 許可端末数が最大許可端末数に達していなければ、今まで通り、テナント番号、ログイン ID、パスワードを

入力してログインすれば、その端末は許可端末として新規登録されます。 

⚫ 許可端末として新規登録されると、ログインユーザーへ「新規ログイン検知のお知らせ」というメールとア

プリ通知が送信されます。 

※ 現場 Plus 2022 年 4 月 14 日版リリース以降にログイン済みの端末は、すでに許可端末として登録され

ているため、新規ログイン検知メールは送信されません。 

 

  

アクセスが許可されている端末 

許可されていない端末 

(無効化された端末) 

現場 Plus 
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3 最大許可端末数 

⚫ １つの ID につき、登録できる許可端末数の最大数は１０となります。 

⚫ １０端末を超えた許可端末を登録することはできません。許可端末が１０端末登録済みの場合、新規端末か

らログインしようとするとエラーとなりログインできなくなります。 

⚫ 元請管理者様が許可した端末からのみアクセスさせるため、最大許可端末数を１０から減らすこともできま

す。(7 最大許可端末数を変更する) 

 

4 許可端末の確認方法 

⚫ 「ユーザーオプション」→「ログイン履歴一覧」→「アクセス元端末一覧」でご確認できます。 

⚫ 管理者ユーザー様は全てのユーザーの許可端末一覧を参照することができます。 

➢ 「初期設定」→「契約状況確認・変更」→「ログイン ID 一覧」→参照したいユーザー選択→「アクセ

ス端末」タブ→アクセス元端末一覧 

 

… 

１０端末まで OK 

許可端末一覧 
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5 許可端末を削除し、新規端末からのログインを可能にする（許可端末の削除） 

⚫ 許可端末数が最大値に達した場合に、許可端末のうち使用していないか、しばらく使用する予定のない端末

を削除することで、新規端末からログインを可能にします。 

⚫ 削除した許可端末から再度ログインする場合、許可端末数が最大値に達していなければ新規端末として許可

端末登録することができます。 

 

 

6 ログインさせたくない端末を無効にし、ログインをできなくする（許可端末の無効化） 

⚫ 許可端末として登録されていた端末からのログインを禁止する場合、その許可端末を無効にすることで以降

その端末からのログインができなくすることができます。 

⚫ 削除と同様に、無効化したい許可端末にチェックをつけて「無効」ボタンを押すことで無効化できます。 

⚫ 無効化した許可端末は許可端末一覧から表示されなくなり、許可端末数にはカウントされなくなります。 

⚫ 「無効にした端末も表示」にチェックをつければ、無効化した許可端末も表示されます。これにチェックを

つけて「有効」ボタンを押せば、この端末からログインできるようになります。 

⚫ 端末を紛失したり、身に覚えがない新規端末の「新規ログイン検知のお知らせ」を受信した場合は、不正ア

クセスを防止するため早急に対象端末の無効化し、パスワードの変更を行ってください。 

 

① 削除したい端末に 

チェックをつける。 

② 削除ボタンを押す。 

ログイン中の端末は

操作できません。 

「無効」ボタンと

「有効」ボタン 

無効化した許可端末も

表示する 
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7 最大許可端末数を変更する 

⚫ 許可端末を会社貸与のスマートフォンと会社内の PC からのみにする場合など、最大許可端末数を１０より

少なくすることもできます。 

⚫ 設定できる最大許可端末数の範囲は１～１０となります。１０より多くすることはできません。 

⚫ 現在登録中の許可端末数より少なくすることはできません。先に許可端末を削除、無効化して許可端末数を

減らす必要があります。 

⚫ 管理者権限をもつ元請ユーザー様のみ設定が可能です。 

⚫ 最大許可端末数を一括で変更することもできます。(10 許可端末数上限一括変更) 

 

 

「初期設定」→「ID・パスワ

ード登録」などからユーザ

ーを選択 

① 変更ボタンを押す。 

② 許可する端末数を

変更する。 

③ OK ボタンを押して確定する。 
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8 しばらくログインしていない許可端末の自動削除 

⚫ 許可端末として登録されている端末のうち、しばらく（１ヶ月以上）ログインしていない端末は自動削除の

対象となります。 

⚫ 自動削除とは、残りの許可端末数に空きがない状態で新規端末からログインした場合、自動削除対象の許可

端末を削除して残り許可端末数に空きを作る機能です。 

⚫ 残りの許可端末数に空きがある場合は、自動削除対象の許可端末があっても削除されることはありません。 

⚫ この機能は設定により無効化することができます。（9 端末認証に関する設定） 

 

  

許可端末一覧 
１１端末目となる 

新規端末でログイン 
１ヶ月以上ログイン 

していない端末 

（自動削除対象） 
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9 端末認証に関する設定 

 
 

端末認証に関する設定として以下の２つの設定が追加されています。 

 

「許可端末の削除・無効化を管理者のみに制限する」 

⚫ 「5 許可端末を削除し、新規端末からのログインを可能にする（許可端末の削除）」、「6 ログインさせたくな

い端末を無効にし、ログインをできなくする（許可端末の無効化）」において記述しました許可端末の削除・

無効化機能を管理者ユーザー様のみに制限することができます。 

⚫ 有効にした場合、「ログイン履歴」画面でユーザー自身の許可端末を削除・無効化できなくなります。 

⚫ 管理者ユーザー様が許可端末の削除・無効化するには、「初期設定」の各社員情報「アクセス端末」タブから

行う必要があります。 

⚫ 初期値は「無効」です。 

 

「一定期間ログインしていない許可端末の自動削除」 

⚫ 「8 しばらくログインしていない許可端末の自動削除」において記述しました自動削除の機能を無効にする

ことができます。 

⚫ 初期値は「有効」です。 
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10 許可端末数上限一括変更 

 

ユーザーごとの許可端末数上限を一括で設定することができます。 

⚫ 元請ユーザー一括と協力業者一括で指定した上限数を指定できます。 

⚫ 一括設定後、すでに許可端末数の上限を超えて登録されていたユーザーは、登録済み端末がすべてクリア

されます。そのため、許可端末として登録済みだった端末からの次回ログイン時に「新規ログイン検知の

お知らせ」メール、アプリ通知が発生します。ご注意ください。 

 

 

11 注意点 

⚫ 同じ PC 上であっても、異なるブラウザでログインした場合、それぞれ別の端末として識別されます。 

➢ 例えば同じ PC 上で Google Chrome と Edge から現場 Plus へログインすると、許可端末として２端末

分登録されます。 

⚫ Google Chrome のシークレットモードや Safari のプライベートモードなどを利用して現場 Plus へログイン

すると、必ず新規端末として登録されます。これらのモードを使用してログインした場合、許可端末一覧か

ら対象の端末を削除してください。 

➢ 一ヶ月以上ログインしていない端末は自動削除の対象となります。残り許可端末数に余裕がある場合は、

削除不要です。 

 

 

以上 

 

 

 


